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内容概要：

很多智能手机用户可能并没有意识到，自己下载在手机APP，可能是山寨APP或被破解的官方APP。这些APP背后的开发者之间可能
没有关系，更与官方APP的软件原始创作者毫无渊源。通过打法律擦边球以破解或者仿冒市场上一些热门的APP软件，从而赚取...

正文：

很多智能手机用户可能并没有意识到，自己下载在手机APP，可能是山寨APP或被破解的官方APP。这些APP背后的开发者之间可能
没有关系，更与官方APP的软件原始创作者毫无渊源。通过打法律擦边球以破解或者仿冒市场上一些热门的APP软件，从而赚取软
件使用费或广告费，这种地下产业链已成软件开发、运营领域的公害。 

在移动时代，APP正普遍遭遇反编译、二次打包、病毒侵袭等安全性问题。APP的安全性问题，主要可分为三种：盗版、数据篡改
和山寨。以赵宇的理解，盗版首先是以反编译为前提通过修改某些资源文件或者是代码文件，之后重新打包二次分发。 

 

目前市场上山寨APP主要危害行为分为六种：一是窃取账号，窃取用户支付账号及使用行为；二是购物欺诈，诱导用户去钓鱼网站
进行支付；三是恶意扣费，私自定制扣费SP业务；四是远程控制，在用户使用后留取后门，远程控制并窃取用户手机中资料；五是
窃取隐私，窃取用户通讯录，向用户推送购物广告；六是骚扰用户，每天不定时无限制的向用户推送广告购物信息，并无法关闭推
送。 

伴随手游业务的崛起，游戏APP产业中，个人开发者及中小型开发企业的数量正在以爆发性的趋势增长，但是对于这些资金实力和
应对突发事件能力不足的开发者来说，游戏APP被破解和被捆绑病毒可能成为其致命伤。对于网络游戏和单机游戏，游戏APP被破
解的最大威胁便是APP背后的原有利益链被外部第三方重构，从而破坏了公司原有的利益模式。数据篡改的另一大杀手锏便是通过
修改游戏APP中的内存数据，从而将收费游戏改成免费游戏，这将直接将游戏公司的盈利模式无形中破解。 

目前的APP破解链条中，上游的游戏破坏者主要是两类：一类是负责软件二次打包的打包党，这些人一般是一些个人或者小团队，
通常不发布公开信息，维权者很难找到这些打包党，即使能找到，因为人员较分散，维权成本也太高，因为取证难度非常大。另一
类是相关作弊软件的发行者，这类人发布具体某款作弊软件时，并不特定针对具体目标，只是对外介绍具备如加速游戏等功能，因
此拿到类似软件对具体产品直接损害的证据太难。 

国内大多数应用分发市场为吸引流量，并未对上传的APP采取事先审查商标、版权、病毒携带等检查，无疑也为APP破解产业提供
了通道。在维权中，APP官方开发者出于时下法律不健全及长期合作需要，一般也只能与这些APP分发渠道商协商解决相关问题，
而非以法律诉讼方式解决。 
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